Werner Winzerling und Organisationsteam

Digitalisierte Gesellschaft - Wege und Irrwege

FIfF-Jahrestagung und FAI-Kolloquium am 9.-11. November 2012

Die diesjéhrige FIfF-Jahrestagung wird gemeinsam mit dem 26. Fuldaer Informatik Kolloquium von Freitag, 9. November bis Sonn-
tag, 11. November 2012 an der Hochschule Fulda, Marquardstral3e 35, stattfinden.

Mit dem diesjghrigen Thema wollen wir einen weiten Bogen
spannen und aktuelle Entwicklungen auf dem Weg in die Di-
gitale Gesellschaft thematisieren. Dem kritischen Anspruch des
FIfF entsprechend werden dabei insbesondere die Irrwege wie-
der eine wichtige Rolle spielen.

Ablauf

Freitag: Die Eréffnung der Tagung findet im Transferzentrum
der Hochschule Fulda, Heinrich-von-Bibra-Platz 1b, statt. Der
Veranstaltungsort liegt in der Innenstadt von Fulda, nahe am
Bahnhof. Mit zwei Vortrdgen zum Bereich Kinder — Medien —
Bildung wollen wir auch Fuldaer Blrger fur unsere Tagung in-
teressieren. Manfred Nagl von der HDM Stuttgart und Heidi
Schelhowe von der Uni Bremen werden die Nutzung der Neuen
Medien durch Kinder im historischen Kontext vergleichen sowie
in der heutigen (Aus-) Bildung kritisch reflektieren.

Sonnabend: Mehrere Vortrage und eine Reihe von parallelen
Workshops werden sich mit aktuellen Wegen und vor allem den
Irrwegen der digitalisierten Gesellschaft auseinander setzen. So
wird u.a. Anja Lorenz zeigen, Wie das Social Web Individuum
und Gesellschaft verandert. Auch das derzeit heifl umstrittene
Thema Urheberrechte in einer digitalen Gesellschaft wird dabei
in Vortragen und Workshops diskutiert. U. a. wird Rainer Kuh-
len am Nachmittag der Frage Was hat , Eigentum* im Urhe-
berrecht zu suchen? nachgehen. Am Abend ist die Verleihung
des FIfF-Studienpreises geplant. Eine gemeinsame Abendveran-
staltung an der Hochschule schlieRt sich dem an. Dabei werden
auch einige der preisgekronten Kurzfilme aus dem IZT Kurzfilm-
wettbewerb fur Jugendliche zum Thema Green IT zu sehen sein.

Sonntag: Wahrend der FIfF-Mitgliederversammlung werden sich
die verschiedenen AGs, Regionalgruppen und Initiativen des FIfF
mit ihren Aktivitdten vorstellen. In max. 5-miniitigen Beitrdgen
soll jeweils eine Vertreterin oder ein Vertreter tiber die FIfF-Akti-
vitdten der Gruppe informieren. Wir rufen heute schon alle FIfF-
Aktivisten auf, ihre Vorstellung fiir den Sonntag vorzubereiten!

Und natirlich sind weitere Vorschlage zur Ergdnzung unserer
Jahrestagung sehr willkommen!

Der Campus — Das Herzstiick der Hochschule Fulda
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Programmiibersicht

Freitag, 9. November 2012

16:00 - 17:00

Mitgliederversammlung der FAI — Freunde
des Fachbereichs Angewandte Informatik der
Hochschule Fulda e. V.

18:00 - 20:00

Er6ffnung

Vortrag von Prof. Dr. Manfred Nagl,
Hochschule der Medien, Stuttgart
Zwischen Guckkasten und Rummelplatz —
Kostanten und Wandel in der Welt der Kin-
dermedien

Vortrag von Prof. Dr. Heidi Schelhowe,
Universitat Bremen

Irrwege der Anwendung des Computers fur
das Lernen und die Verantwortung der Infor-
matik fur Bildung

Samstag, 10.

November 2012

09:00 - 11:00

Vortrag von Anja Lorenz, TU Chemnitz
Neue LebensWeltKrisen: Wie das Social Web
Individuum und Gesellschaft verdndert

Vortrag von Prof. Dr. Jutta Weber, Universitat
Paderborn

Techno-Security — Alltdgliche Uberwachung, pra-
ventive Sicherheit und moderne Kriegsfuhrung

11:30-12:30

Workshops (1)

12:30 - 14:00

Mittagessen
Mensa der Hochschule Fulda

14:00 - 16:00

Workshops (2)

16:30-17:30

Vortrag von Prof. Dr. Rainer Kuhlen,
Universitat Konstanz

Wias hat , Eigentum*” im Urheberrecht zu suchen?
— Mit Reférmchen ist es nicht langer getan

17:30 - 19:00

Verleihung des FIfF-Studienpreises 2012

ab 19:30 Uhr

Abendveranstaltung

Sonntag, 11. November 2012

10:00 - 11:00 | Vortrag von Peter Bittner, Bad Homburg
Wider das unausldschliche Siegel

11:00 — 13:30 | Mitgliederversammlung des FIfF — Forum In-
formatikerlnnen fur Frieden und gesellschaftli-
che Verantwortung e.V.

ab 13:30 Uhr | Mittagessen, Academia
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Vortriage

Zwischen Guckkasten und Rummelplatz -
Konstanten und Wandel in der Welt der Kindermedien

Prof. Dr. Manfred Nagl
Hochschule der Medien Stuttgart

Die Medien, mit denen wir in unserer Kindheit umgehen, be-
einflussen nicht nur unser Wissen, sondern auch unseren Um-
gang mit Technik, unser Informations- und Konsumverhalten
und die Art, wie wir uns die Welt aneignen. Uberdies sind Kin-
dermedien technisch gesehen oft besonders innovativ und sie
sind bevorzugte Plattformen fir ideologische Propaganda und
Werbung. Dennoch sind diese Medien —von der Kinderliteratur
einmal abgesehen — nach wie vor ein Stiefkind der Forschung.
In der Offentlichkeit finden sie allenfalls unter den periodisch
auftretenden, aber begrenzten Aspekten der Schadlichkeit ge-
walttdtiger Inhalte oder ihres Suchtpotenzials Beachtung.

Im Rahmen eines anschaulichen Streifzugs durch die Ge-
schichte der Kindermedien werden wichtige Verdnderungen
und Funktionen — wie der Wandel in der Beurteilung von Ge-
walt, der zunehmende Verlust der Materialitdt der Speicher-
medien oder ihr Einfluss auf das Konsumverhalten und die All-
tags- und Festkultur — angesprochen. Gleichzeitig werden aber
auch erstaunlich gleichbleibende Probleme und Bediirfnisse
thematisiert —, etwa der Hunger nach Bildern, die Angst der
Erwachsenen vor dem Kontrollverlust Gber die Medien der Kin-
der oder der Antagonismus zwischen Unterhaltung und Wis-
sensvermittiung.

mieren. Ein solches Design méchte die Modellbildungen, die
Grundlage jeder programmierten Anwendung sind und die
jedoch in der Interaktion hinter dem Interface verschwinden,
wieder sichtbar und zugénglich zu machen. Aus unserer Arbeit
in der Arbeitsgruppe dimeb an der Universitdt Bremen mochte
ich praktische Beispiele von Digitalen Medien und deren Ein-
bettung in Bildungskontexte vorstellen.

Irrwege der Anwendung des Computers fiir das Lernen
und die Verantwortung der Informatik fiir Bildung

Prof. Dr. Heidi Schelhowe
Digitale Medien in der Bildung, Informatik,
Universitét Bremen, TZI

Eher von Training als von Bildung ist zu sprechen, wenn man
einen Grofteil der Anwendungen des Computers im soge-
nannten elLearning betrachtet, deren Art der Informationsauf-
bereitung, der Steuerung, der Interaktion, der Testverfahren.
Neuerdings allerdings werden Computer (die dann nattrlich
Medien heilen) in Bildungszusammenhéngen auch propagiert
als Maoglichkeit, Menschen Uberhaupt vergessen zu lassen,
dass sie lernen (z.B. Uber Serious Games). Lernen soll einfach
als SpaR und Spiel erscheinen und sich unbemerkt von den
Menschen, hinter ihrem Ricken, ereignen. Beide Wege schei-
nen mir wenig geeignet, die Informatik in ihrer Verantwortung
und ihrem Beitrag zu Bildung auszuzeichnen.

Ich méchte jedoch in meinem Beitrag nicht nur solchen — wie
ich meine — Irrwegen der Informatik in Sachen Bildung nach-
gehen, sondern auch positiv ein Konzept des ,, Design fur refle-
xive Erfahrung"” vorschlagen. Darin sollen stoffliche Erfahrung
und spielerischer Zugang eine Rolle spielen. Gleichzeitig aber
sollen Computermedien den Menschen nicht das Denken ab-
nehmen, sondern sie — im Gegenteil — zum Nachdenken ani-

Neue Lebens:Welt:Krisen
Anja Lorenz, TU Chemnitz

Kontinuierliche Nachrichtenstrome, stdndige Statusaktualisie-
rungen von Freunden, Kollegen oder sogar Programmen und
Maschinen sowie die eigene Prdsenz und Interaktion in sozi-
alen Netzwerken sind nur einige der heutigen Ausprdgungen
des Social Webs. Die wissenschaftliche Untersuchung und Er-
klarung der damit verbundenen Auswirkungen auf Individuum
und Gesellschaft hat dabei gerade erst begonnen: Zwar stehen
die Vorteile von Social Software besonders im Unternehmens-
einsatz unter dem Schlagwort ,Enterprise 2.0" im Interesse
vieler Forschergruppen und Konferenzen, die Betrachtung von
Nebenerscheinungen und potenziell negativen Phdnomenen
hingegen finden insbesondere in Fachrichtungen mit starkem
Technikfokus wie der Informatik nur allméhlich ihren Weg in
die wissenschaftliche Auseinandersetzung.

Die Ursache hierfir liegt nicht zuletzt in der Multidimensiona-
litdit des Problemfeldes begriindet. Sie macht es erforderlich,
die vielschichtigen Effekte dieser Entwicklungen interdisziplinar
zu untersuchen und zu diskutieren. Mit diesem Workshop soll
eine Plattform geschaffen werden, auf deren Basis die aktuell
diskutierten Problemfelder, die mit der Entwicklung des Social
Web einhergehen, untersucht und gleichzeitig ganzheitliche
Losungsstrategien angestrebt werden kénnen.

Zielgruppe: Die bisher erzielten Erkenntnisfragmente finden sich
verstreut ber zahlreiche Disziplinen (neben der Informatik vor
allem in der Medienforschung, der Biologie, der Medizin, der
Psychologie, den Politikwissenschaften, den Wirtschaftswissen-
schaften und der Soziologie). Durch interdisziplindren Erkennt-
nisaustausch einen fachbereichstbergreifenden Erkenntnisfort-
schritt zu befordern ist daher wesentliches Ziel des Workshops.

) Techno-Security
Alltagliche Uberwachung, praventive Sicherheit und
moderne Kriegsfithrung

Jutta Weber, Universitat Paderborn,
Institut fur Medienwissenschaften

Schon in den 1990er Jahren wiesen die Politikberater John Ar-
quilla und David Ronfeldt darauf hin, dass die digitale Revolu-
tion Konflikte und Kriegsfithrung grundlegend verdndern wird.
Neben Info-, Net- und Cyberwar entwickelte sich auch eine
neue Idee ziviler Sicherheit, die ich als ,Techno-Security' be-
zeichnen mdochte. Auch sie wird geleitet von einem Traum der
Preparedness’, der moglichst perfekten Kontrolle digitaler Infra-
strukturen und der umfassenden Auswertung aller Datenstrome

FIfF-Kommunikation 3/12

FIfF e.V.



‘A\™° djid

in Echtzeit. Problematische ,evil-doer' sollen mit Hilfe von bio-
metrischen Pédssen, Kameraliberwachung per Drohne oder Ge-
sichtserkennungssystemen — etwa in FuBballstadien oder an
Grenzlibergdngen — in Echtzeit identifiziert und verfolgt werden.

In meinem Beitrag werde ich die neue ,Techno-Security’ mit
ihrer Verschrankung von digitalen Infrastrukturen, gouver-
nementalen Sicherheitskonzepten und militdrischem Kontext
skizzieren und ihre alltdglichen Auswirkungen diskutieren.

von den Piraten gefordert ist, nur in einem verdnderten poli-
tischen Umfeld und vor allem in einem verdnderten breiteren
gesellschaftlichem Umfeld mit normativen Vorstellungen moég-
lich, die dem Umgang mit Wissen und Information in elektro-
nischen Umgebungen angemessen sind.

Was hat , Eigentum” im Urheberrecht zu suchen? -
Mit Reformchen ist es nicht linger getan

Prof. Dr. Rainer Kuhlen
Department of Computer and Information Science,
Universitdt Konstanz

Das gegenwadrtige Urheberrecht begriindet sich weitgehend
Uber das Konzept des geistigen Eigentums der Urheberinnen,
ohne dass es bislang systematisch zufriedenstellend geklart ist,
ob und wie ,Eigentum” auf immaterielle Objekte, die Wis-
sen und Information représentieren, tibertragen werden kann.
Weiterhin schitzt das Urheberrecht zwar nach dem Wort-
laut des Gesetzes die Personlichkeits- und Verwertungsrechte
der Urheberinnen. Faktisch ist das Urheberrecht aber langst
ein Handelsrecht geworden, bei dem vor allem die Interes-
sen der kommerziellen Verwertung durch die Informations-/
Verlagswirtschaft im Vordergrund stehen, weniger der Nutzen
fur die einzelnen Menschen bzw. fur Wirtschaft, Gesellschaft
und Kultur. , Geistiges Eigentum* ist daher tatsdchlich eher ein
~Kampfbegriff" (Hoeren) geworden, durch den heute aller-
dings weniger die Autorenrechte behauptet werden, sondern
die ihrer Verleger, obgleich diese aus urheberrechtlicher Sicht
gar kein Eigentum geschaffen oder erworben haben, sondern
lediglich Nutzungsrechte.

Es fragt sich also, ob nicht ein umfassender Wandel fur die Re-
gulierung von Wissen und Information erforderlich ist. Reichten
fur die Wahrnehmung der Rechte der Urheberinnen nicht de-
ren Personlichkeitsrechte aus? Und muss die Verwertung tber-
haupt Gber das Urheberecht geregelt werden? Sollte das bishe-
rige, durch den Dreistufentest festgeschriebene Dogma nicht
auf den Kopf gestellt werden, so dass nicht mehr die kommer-
zielle Verwertung der Default-Wert und die Einschrankung der
exklusiven Verwertungs-/Nutzungsrechte nur die stark zu be-
grindende Ausnahme ist, sondern, genau umgekehrt, die frei-
ziigige Nutzung der Regelfall im Interesse individueller, kultu-
reller und gesellschaftlicher Entwicklung und die kommerzielle
Nutzung der besonders zu begriindende Ausnahmefall.

Das weitere Basteln an einzelnen Regelungen im Urheberrecht
- das zeigen deutlich die kaum versténdlichen, kaum nutzba-
ren und nicht nitzlichen Schrankenregelungen, die an sich den
Nutzerlnnen zugute kommen sollen — macht kaum noch Sinn.
Es sieht auch so aus, dass der seit etwa 5 Jahren angeklndigte
Dritte Korb der Urheberrechtsreform in dieser Legislaturperi-
ode kaum mehr von der jetzigen Regierung auf den Weg ge-
bracht werden kann. Vielleicht ist der dringend nétige Neuan-
satz, der vorsichtig ja auch von den Parteien der Grinen, der
Linken, mit etwas Abstand auch von der SPD und radikaler

Wider das unausloschliche Siegel
Peter Bittner, Bad Homburg

Der Vortrag versucht eine Klassifikation der Fakten und Fikti-
onen zur An-Eignung biometrischer Verfahren und Systeme.
Mit besonderem Blick auf deren Uberwindung entwickelt der
Vortragende ein ,anziehendes Gewebe" von zusammentref-
fenden Erzihlfiden: Die Versuche der Uberwindung durch die
Verbrecher der 30er Jahren treffen auf die Versuche von Asyl-
bewerbern im modernen Skandinavien. Die filmischen Fiktio-
nen der 50er und 60er Jahre auf das Heute. Die medizinischen
Beitrage der 30er Jahre auf die Praxis der modernen Transplan-
tationstechnik. Die dystopischen Fiktionen aus mehr als vier
Jahrzehnten auf das eigentlich schon Machbare ... Im Ausblick
stellt sich nicht nur die Frage des authentischen Nutzers (oder
sagen wir besser Betroffenen), sondern auch die Frage des au-
thentischen Biometriesystems.

Ziel dieses Beitrags ist es, Strategien zur Uberwindung biome-
trischer Verifikationen und Identifikationen darzustellen. Zur
Uberraschung vieler wird gezeigt, dass das Unterwandern,
Hintergehen und Austricksen biometrischer Systeme Uber-
haupt kein neues Phdnomen ist.

Bereits 1907 beschreibt R. Austin Freeman in seinem Roman
»The Red Thumb Mark" eine Hightech-Methode zur Herstel-
lung einer Gelatinefolie mit einem falschen Fingerabdruck.
Frappierend ist, dass mit der dort beschriebenen Methode noch
heute (einige) optische Sensoren Uberwunden werden kon-
nen. In den Geschichtsbiichern verschwunden sind die vielfalti-
gen Versuche von Verbrechern der 30er und 40er Jahre, einem
Wiederauffinden der Fingerabdriicke in der FBI-Fingerabdruck-
kartei zu entgehen. Der Autor hat sich auf den mithsamen Weg
gemacht, die alten Geschichten zu recherchieren und mit den
heutigen Strategien zu vergleichen. Neben dem Ruckgriff auf
die Geschichte und den aktuellen Stand der Technik wird aber
auch auf filmische Thematisierungen der Uberwindung aus
verschiedenen Genres (u.a. dystopische Gesellschaftsentwdrfe,
Actionthriller, Agentenfilme, Science Fiction) Bezug genommen
— immer mit dem Blick auf das vielleicht bald schon Mégliche.

Dem Autor geht es aber nicht um eine bloBe Aneinander-
reihung von Beobachtungen. Ziel ist es, eine Systematik der
Uberwindung vorzulegen.

Zunéchst geht es um Mittel und Wege, eigene Spuren zu ver-
meiden oder zu beseitigen. Hernach stellt sich die Frage der ge-
zielten — zeitlich befristeten oder persistenten — Eliminierung
oder Verdnderung des Merkmalstragers zur Verschleierung ei-
gener Spuren. Als Plagiat oder Déja vu kdnnte man die Wie-
derverwendung vorhandener Spuren bezeichnen. Eine Latenz-
bild-Reaktivierung auf einem Sensor gehért in diese Kategorie.
Verwirrung stiften Kontextwechsel, wenn abnehmbare Spu-
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ren an einem anderen Ort hinterlassen werden. Die damit ver-
bundenen Verwirrungen beschreibt z.B. der Film , Fingerprints
don't lie” aus den 50er Jahren. Unter dem Oberbegriff Ent-Eig-
nung kdnnte man die Varianten zusammenfassen, bei denen der
Merkmalstrager gewaltsam von Fremden genutzt wird. Prototy-
pisch waren hier der bewusstlose Wachmann, dessen berechti-
gender Finger auf einen Sensor gelegt wird oder der Autofahrer,
dem von Dieben ein Finger abgetrennt wurde, um die biomet-
rische Wegfahrsperre zu tberwinden. Weiter besteht die Mog-
lichkeit, von echten Vorlagen Attrappen herzustellen. Wege der
technischen Reproduzierbarkeit kennen wir dank Freeman seit
1907, wie einfach die Reproduktion ist, haben der Chaos Com-
puter Club, aber auch japanische Forscher wie Matsumoto ein-
drucksvoll gezeigt. SchlieRlich bleibt der Weg des Transfers von
Merkmalstrdgern. Prototypisch seien hier Transplantationen von
Fingern, Handen und Gesichtern genannt.

Dies sind alles ,, Angriffe von vorn*. Sehr gut vorstellbar sind
auch Manipulationen der Datenbanken, in denen biometri-
sche Rohdaten oder Templates abgespeichert sind (Backend-
Angriff) oder Angriffe auf die Kommunikationsstrecken im Sys-
tem bzw. auf Systemkomponenten, z.B. durch Verdnderung
der Vergleichseinheit oder die Verdnderung des Sensors.

Es stellt sich also nicht nur die Frage des authentischen Nut-
zers. Die letzten Bemerkungen machen klar, dass man auch
die Frage stellen muss, unter welchen Umstanden ein Nutzer
Uberhaupt wissen kann, dass er es mit einem authentischen
Biometriesystem zu tun hat.

Peter Bittner ist Grenzgénger zwischen den Disziplinen, er ar-
beitet in und zwischen Informatik, Wirtschaftswissenschaften,
Philosophie und Soziologie. Als wissenschaftlicher Mitarbeiter
beschéftigte er sich mit der Ethik und Profession der Informa-
tik, arbeitete zu gesellschaftlichen, politischen und juristischen
Fragen der Informatik, zur informationellen Selbstbestimmung
und Giber Uberwachungstechniken (mit dem Schwerpunkt auf
Videoliberwachung und Biometrie). Viele seiner Arbeiten biin-
delte er in einem Entwurf einer Kritischen Theorie der Infor-
matik. Er lehrte an den Universititen TU Kaiserslautern, TU
Darmstadt und HU Berlin sowie an der Berufsakademie Ber-
lin. Daneben betreute er Studierende an der Hochschule Miin-
chen. Als IT-System-Berater konfigurierte er ERP-Systeme und
entwickelte Betriebs-, Datenschutz- und Sicherheitskonzepte.
Als Berater fiir Betriebsrdte kampfte er flir datenschutzge-
rechte IKT-Systeme in den Betrieben und den Beschaftigtenda-
tenschutz. Er war zehn Jahre im Bundesvorstand des FIfF und
ist derzeit Mitglied des Beirats.

Der Gedanke, faire Produkte anzubieten und zu kaufen, ist in-
zwischen weit verbreitet, allerdings eher bei Kaffee oder Klei-
dung. Ein Angebot an fairer IT fehlt. Die Industrie hat sich noch
nicht auf den Weg gemacht, faire Computer herzustellen. Wir
Konsumenten haben nicht die Wahl — verdandern kénnen wir
aber durchaus etwas.

Der Workshop ,Sind faire Computer moglich?" beleuchtet
in Vortragen und Filmausschnitten die Wertschopfungskette
von Computern. Wir suchen und diskutieren in der Gruppe
Verbesserungsmaoglichkeiten und was das FIfF beitragen kann.
Material zum Thema wird verteilt.

Fallbeispiele zu Ethik und Verantwortung
in der Informatik

Constanze Kurz / Prof. Dr. Britta Schinzel
Berlin / Uni Freiburg, AG Verantwortung in der Informatik

Im Rahmen der Gl-Fachgruppe ,Informatik und Ethik” wur-
den eine Reihe von Fallbeispielen entwickelt, welche an meh-
reren Hochschulen in Seminaren erprobt wurden. Einige da-
von sind in dem Band von Debora Weber-Wulff, Christina
Class, Wolfgang Coy, Constanze Kurz, David Zellh&fer: Gewis-
sensbisse: Ethische Probleme der Informatik ([transcript] Ver-
lag 2009, Reihe Kultur und Medientheorie) veroffentlicht. Die
komplexeren wurden dort weggelassen. Von letzteren Fallbei-
spielen sollen in dieser AG ihn mehreren Arbeitsgruppen einige
durchgespielt und anschlieBend besprochen werden.

Workshops

Sind faire Computer méglich?
Sebastian Jekutsch, Hamburg

Green-IT kennen wir inzwischen zur Geniige. Computer kén-
nen aber nicht nur nicht green sein, sondern auch unfair und
unsozial, von der Rohstoffgewinnung bis zur Verschrottung.
Unfair spart ndmlich Geld auf Kosten von Arbeitnehmerlnnen
in Fernost.

Die EU modernisiert den Datenschutz
Werner Hillsmann, Konstanz

Das FIfF hat eine Meinung zur Datenschutz-Grundverordnung
der EU.

Wir wollen den Entwurf der EU-Kommission flr eine Verord-
nung des Europdischen Parlaments und des Rates zum Schutz
nattirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr (EU-Datenschutz-Grund-
verordnung, EG-DSGVO) kritisch betrachten:

e Welche Auswirkungen wird die Verordnung auf die Praxis
haben?

e Was ist gut daran und was schlecht, und welche
Verbesserungen wiinschen wir uns bei dieser Reform des
europdischen Datenschutzrechts?

e Was bedeutet sie fur die bisherigen gesetzlichen
Regelungen in Deutschland und anderen EU-Staaten?

Fragen der AG sind u.a.:

e Wie kdnnen wir die Meinung des FIfF zur EG-DSGVO bei
den richtigen Stellen vorbringen?

e Welches sind auf nationaler und auf EU-Ebene die , richti-
gen Stellen"?

e Welche moglichen Kooperationspartnerinnen und -partner
(national/europaweit) gibt es zur EG-DSGVO?
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Als Ergebnis der Arbeitsgruppe soll ein Handlungs- und Aktivi-
tatenplan herauskommen.

Was ist neu in der Verordnung oder anders als bisher?

Es handelt sich um eine Verordnung, die nach dem Inkrafttre-
ten direkte Geltung haben wird und nicht wie eine Richtlinie
erst in nationales Recht umgesetzt werden muss. Dadurch soll
ein einheitlichen EU-weites Datenschutzniveau herstellt wer-
den. Die EU-Kommission erhélt direkt Regelungskompetenzen
(delegierte Rechtsakte).

Im Vergleich zur bisherigen Datenschutz-Richtlinie sind vor
allem die folgenden Regelungen und ihre Wirkung auf die
deutsche und europdische Praxis wichtig: Recht auf Verges-
senwerden (Art. 17); Verarbeitung personenbezogener Daten
von Kindern (Art. 8); Datenportabilitdt (Art. 18); Datenschutz
durch Technik (Art. 23), Datenschutz-Folgenabschdtzung
(Art. 33); europaweite Einfuhrung betrieblicher Datenschutz-
beauftragter (Art. 35 ff), Geltung/Anwendung auch fur Un-
ternehmen mit Sitz in Drittlandern (Art. 3), wenn sie Daten
von in der Union ansdssigen Personen verarbeiten, um die-
sen Personen Waren oder Dienstleistungen anzubieten oder
das Verhalten dieser Personen beobachten; Verbandsklagen
(Art. 73).

Dipl. Inform. Werner Hiilsmann hat fiir Gber sechs Jahre in ei-
ner Datenschutzaufsichtsbehérde gearbeitet und ist selbstdn-
diger Datenschutzberater und Datenschutzsachverstandiger.
Er ist bei unterschiedlichen Unternehmen als externer Daten-
schutzbeauftragter téatig, Er hat Informatik mit Schwerpunkt
Datenschutzrecht studiert und beschaftigt sich sowohl beruf-
lich als auch ehrenamtlich seit fast drei Jahrzehnten mit dem
Datenschutz.

Was bedeutet die proklamierte Angriffsfahigkeit der Bundes-
wehr?

e Was konnen sie? (militdrisch)
e Was drfen sie? (rechtlich)

e \Was bewirkt das?

Cyberpeace Kampage des FIfF

 Sicherheitspolitik fiir Cyberpeace
e Strategien zur Deeskalation
e Was kann die Friedensbewegung machen?

Die Trickboxx —
Anstiftung zur praktischen Filmbildung

Andreas Rickert-Liitzen
Hessische Landesanstalt fiir privaten Rundfunk

Kinder und Jugendliche sind fasziniert von Trickfilmen. Mit der
Trickboxx, einem Trickfilmstudio en miniature, lassen sich auf
einfache Weise schon mit kleinen Kindern Trickfilme erstellen.
Das Herzstiick der transportablen Trickkiste besteht aus einer
Digitalkamera und einem Laptop, die es tber Einzelbildfunkti-
onen ermdglichen, selbst einen Trickfilm zu erstellen. Die Teil-
nehmerinnen und Teilnehmer lernen die vielfaltigen Einsatz-
moglichkeiten der Trickboxx fiir die praktische padagogische
Arbeit kennen, werden mit verschiedenen Tricktechniken ver-
traut gemacht, trainieren ihre mediendidaktischen, gestalteri-
schen und konzeptionellen F&higkeiten und produzieren erste
kleine Trickfilme.

Vom Cyberwar zum Cyberpeace
Sylvia Johnigk, Kai Nothdurft, Miinchen

Sylvia Johnigk und Kai Nothdurft arbeiten im Bereich IT
Sicherheit und beobachten seit Jahren Eskalation und Wett-
risten. Es wird Zeit den Trend umzukehren. In der AG mochten
wir folgende Themen behandeln und diskutieren:

Was sind Cyber(war) Waffen:

* Beispiele, Kategorien (Zerstérer und Spione):
Stuxnet, Duqu, Flame

e Ausbruch in Zivilgesellschaft

e Wiederverwertbarkeit?

Vélkerrechtliche Definitionen und ihre Bedeutung im Cyber-
war:

e Wann ist ein Cyberangriff ein kriegerischer Akt?

e Wann wird ein Konflikt zum Krieg?

e Hemmschwelle beim ,Warfare light"

e Wann ist eine Software eine Cyber(war)waffe?
Kriegswaffenkontrolle?

Weltbilder in der Informatik
Ergebnisse des 3-jahrigen DFG-Projekts

Monika Gétsch, Karin Kleinn, Prof. Dr. Britta Schinzel
Uni Freiburg, AG Verantwortung in der Informatik

Das Forschungsprojekt hat verschiedene Kategorien von auf
die Informatik bezogenen Weltbildern von Informatik-Stu-
dierenden untersucht, etwa Technikbilder, Berufsbilder, Men-
schenbilder, Entwickelnde-Benutzende, Realitatskonstruktion
etc. Unter anderem lieferte das Projekt Ergebnisse zur Verant-
wortungsnahme und zu Geschlechterbildern.

So zeigte sich beispielsweise, dass Studierende zu Beginn des
Studiums durchaus Verantwortung der Profession fir informa-
tische Produkte sehen, wéhrend Studierende im Hauptstudium
die Verantwortung 6fter auf Auftraggebende und Benutzende
schieben. Warum dies so ist und welche Konsequenzen daraus
zu ziehen wiren, soll im Rahmen dieser AG diskutiert werden.

FIfF-Kommunikation
Raffael Rittmeier, Stefan Hiigel, Bremen und Frankfurt

Genauere Informationen lagen zum Redaktionsschluss noch
nicht vor, aktuelle Informationen unter http.//fiff.de/2012

10

FIfF-Kommunikation 3/12




