Wolf Ludwig

Im Wechselbad von Zielkonflikten
Eine europdische Verstandigung iiber Regeln fiirs Netz

Die Online-Kommunikation ist global, doch die Strukturen des Internet legen nur einige wenige fest. Das soll sich dndern. Seit den
beiden UN-Konferenzen fiir die Informationsgesellschaft in den Jahren 2003 und 2005 bilden sich neue Gruppen aus der Politik,
Wirtschaft und Zivilgesellschaft heraus, die tiber die Zukunft des Internets in einen Dialog treten. Jiingstes Beispiel hierfiir ist der
European Dialogue on Internet Governance, der Ende Oktober in Strasbourg stattgefunden hat.

Der Anlass hatte eine langere wie bewegte Vorgeschichte. Was
vor Jahren noch als ziemlich verwegen schien, ein Diskurs auf
Augenhohe zwischen Regierungen, Wirtschaftsvertretern und
jenen aus der Zivilgesellschaft tiber solch komplexe Fragen wie
Internet Governance, ist seit Griindung des Internet Governance
Forums (IGF) schon fast reguldr geworden. Allen Skeptikern
zum Trotz schrieb der Weltgipfel zur Informationsgesellschaft
(WSIS), von Genf 2003 bis Tunis 2005, mit der Griindung eines
neuen Verhandlungsforums Geschichte.

Seine schwierige Bewdhrungsprobe hat das Internet Gover-
nance Forum (IGF) nach den Premieren in Athen (November
2006) und Rio de Janeiro (November 2007) allemal bestanden.
Das Interesse der Teilnehmenden, neudeutsch Stakeholder, war
so unerwartet gross wie die Vielfalt der beim IGF jeweils behan-
delten Themen. Auch bei der dritten IGF-Ausgabe, die Anfang
Dezember 2008 im indischen Hyderabad tber die Biihne gehen
wird, halten Zuspruch wie Zustrom unvermindert an. An Zu-
standigkeit und Mandat dieses Internet-Weltforums wird zwar
im UN-Geflige weiterhin gefeilt. Einig ist man sich jedoch tber
dessen rein diskursiven Charakter, wobei Abstimmung und Zu-
sammenarbeit unter den Interessengruppen (Multi-Stakeholder)
wie auch anderen inter-governmentalen Organisationen (ITU,
Unesco nebst anderen) beférdert werden sollen (enhanced co-
operation — vgl. www.intgovforum.org). Beobachter und Exper-
ten wie der Kommunikationswissenschaftler Wolfgang Klein-
wdchter wittern dabei auch Gefahr, dass derartige Foren zur rei-
nen Routine verkommen, wenn irgendwann nur noch die ewig
gleichen Verdachtigen zum IGF pilgern. Schon heute beman-
geln Vertreterlnnen der Zivilgesellschaft die ungleichen Ressour-
cen und enormen Kosten fiir eine Beteiligung an den jahrlichen
Gipfeltreffen. Auch Regierungsvertreter wie Thomas Schneider,
beim Bundesamt fiir Kommunikation (Bakom) fiir Internationa-
les zustdndig, sind sich dieser Probleme bewusst.

Erste Anldufe, die komplexen Fragen um die Verwaltung des
Internets auch auf nationaler Ebene zu behandeln, gibt es be-
reits in europdischen Landern wie GroBbritannien. Ein nationales
IGF findet im November 2008 nach einigen Anlaufschwierigkei-
ten erstmals auch in Deutschland statt. Europdische Internet-Be-
wegte priifen daher schon ldnger, ein solches Forum im euro-
paischen Rahmen zu lancieren und damit eigene Akzente in der
Debatte ums Netz zu setzen. Was im Juni beim Abendessen in
einem Restaurant in Paris von einer Gruppe Regierungsvertreter
und Zivilgesellschafter mit einem Mitarbeiter des Europarats auf
Notizzetteln skizziert wurde, erhielt schon bald eine Programm-
struktur, ein Ablaufformat und einen Namen: den , European
Dialogue on Internet Governance", kurz EuroDIG, und hat im
Oktober 08 in Strassburg unter der Schirmherrschaft des Euro-
parats stattgefunden (vgl. www.eurodig.org). Der Pilotversuch
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fur den Euro-Dialog wurde nach Vorstellung der Vorbereitungs-
gruppe jedoch nicht von Regierungsseite einberufen, sondern
war nach Vorbild des grossen IGF-Bruders eine , bottom-up*“-
Veranstaltung mit gleichberechtigter Beteiligung.

Europdische Akzente

Auch die Kernthemen des EuroDIG-Programms orientierten sich
am diesjéhrigen IGF in Hyderabad: Sicherheit, Datenschutz, Of-
fenheit und Zugang. Der europdische Dialog sollte, so die Ab-
sicht der Organisatoren, ,die europdischen Anliegen hervorhe-
ben und die Zusammenhange zwischen den Bereichen Sicher-
heit, Datenschutz, Offenheit aufzeigen”. Zur Er6ffnung warnte
EU-Medienkommissarin Viviane Reding in einer Grussbotschaft
davor, ,die Freiheit im Netz immer weiter gehenden Regelun-
gen zur Sicherheit zu opfern”. Mit Hinweis auf verbreitete Da-
tenvorratsspeicherungen bei Fluggesellschaften oder dem hart-
ndckigen Festhalten des deutschen Innenministers an der On-
line-Durchsuchung forderte der italienische Datenschutzexperte
Stefano Rodota einen entschiedenen Einsatz fiir die Grund-
rechte der EU-Blrger (vgl. Heise Online, 20.10.2008). Auch
weitere Teilnehmer warnten vor den Gefahren eines , Uberwa-
chungsstaats”, dem verbreiteten juvenilen Exhibitionismus wie
der Leichtfertigkeit unbedarfter Netznutzer bei der Preisgabe
personlichster Infos nach der schlichten ,Ich-hab-ja-nichts-zu-
verbergen"-Attitiide. Die schwierige Balance zwischen Sicher-
heit, neuen Uberwachungsméglichkeiten und VerhéltnismaRBig-
keit war auch Thema flir den Kolner Strafrechtsexperten Marko
Gerke: , Friher war es so, dass manches, was offline verboten
war, online gemacht werden konnte. Inzwischen sind wir so-
weit, dass viele Dinge, die offline nicht verfolgt werden, online
strafbar sind." (zit. in Heise Online, 22.10.2008)

Datenschutz, das Recht auf Privatsphdre sowie deren Unver-
einbarkeiten mit dem Sicherheitswahn mancher Innenminister
waren Kernanliegen vieler am Euro-Dialog teilnehmenden Or-
ganisationen (vgl. Heise Online 2007). Vorsicht ist dabei nicht
nur gegenlber der ohnehin verddchtigen Staatsmacht gebo-
ten, sondern ebenso bei perfiden Wirtschaftsinteressen. Denn
der serienmaBige Datenhandel bei der deutschen Telekom hat
das Vertrauen selbst gutgldubiger Kunden nachhaltig erschiit-
tert. Auch andere ungehemmte Sammeleien wie die systema-
tische Auswertungen von Kundendaten zu reinen Marketing-
zwecken sind umstritten. Ebenso die Frage, ob die gesammelten
Informationen bei Suchmaschinen wie Google zu Nutzerprofilen
zusammengefihrt werden kénnen. Denn im Vergleich zu dem,
was Google Uber uns weil, erscheine mancher Geheimdienst
.wie ein Kinderschutzbund”, zitierte unldngst der SPIEGEL ei-
nen deutschen Fachhochschul-Professor (vgl. Hendrik Speck im
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Spiegel 44/2008). Wahrend die einen daher und immer lau-
ter wirksame SchutzmaBnahmen gegen Kinderpornographie
und -Missbrauch, schdbiges Denunziantentum wie bei , rotten
neighbour” und anderen Schund im Netz fordern, sehen an-
dere durch Uberreaktionen bald auch Grundrechte wie die Mei-
nungsfreiheit bedroht. Die Meinungen zur Unterbindung von
Missbrauchen im Netz sind daher nicht nur unter Interessen-
gruppen und Fachleuten gespalten. Und mit immer neuen ge-
setzlichen Regelungen bis Verboten allein sei der zunehmenden
Cyber-Kriminalitdt nach Einschatzung von Fachleuten ohnehin
nicht beizukommen.

Menschenrechte als Grundlage

Braucht es daher neue Grundrechte wie einen , Anspruch auf
Anonymitat"”, fragte ein Osterreichischer Regierungsvertreter?
Auch Annette Muhlberg, Referatsleiterin bei der deutschen
Dienstleistungsgewerkschaft ver.di forderte einen wirksamen
Schutz von Beschdftigten im Informationszeitalter: Denn ,die
zunehmende Online-Uberwachung am Arbeitsplatz macht be-
trieblichen Datenschutz und dessen rechtliche Absicherung in ei-
nem Arbeitnehmerdatenschutzgesetz immer notwendiger". Die
ver.di-Gewerkschaft hat dazu erst unlangst ein ,Berliner Ma-
nifest” verabschiedet: ,Offentliche Dienste 2.0 — Die Daseins-
vorsorge in der Informationsgesellschaft starken!* (ver.di 2008;
auch Heise Online, 05.09.2008). Auf einige Gemeinsamkeiten
und Grundlagen konnte sich der erste Europdische Dialog zur
Internet Governance (EuroDIG) immerhin verstandigen. Dem-
nach musse , die Regulierung des Internets auf der Grundlage
der Menschenrechte erfolgen” (human rights-based), wie der
franzosische Regierungsvertreter Bertrand de la Chapelle for-
derte. Im Zielkonflikt zwischen den Kernanliegen gilt die Formel:
So viel Zugang und Offenheit wie moglich, so viel Sicherheit wie
notig. Auch durften verbriefte Rechte und 6ffentliche Dienste
~hicht zu profitablen Services verkommen*. Die gréssere Gefahr
furs Netz sieht Internet-Experte Kleinwéchter allerdings weniger
bei regulierungswitigen Regierungen und schnéden Wirtschaf-
tinteressen, sondern eher , bei unbedarften und naiven Usern*
- und dagegen konnte nur Aufklarung und Beféhigung helfen.

Neben der Vortibung auf Hyderabad und der Verstdndigung
Uber europdische Befindlichkeiten bei der Regelung des Netzes
machte der erste Dialog noch eine Schwachstelle deutlich. Denn
in Strasbourg vertreten waren vorwiegend Habende aus jenen
Teilen Europas, die bereits tiber gute Infrastrukturen, passable
Zugangsmoglichkeiten, Rechtsgrundlagen und dergleichen
mehr verfligen. Jene Lander und stidosteuropdischen Regionen,
deren Buirger noch nicht tiber elementare Breitbandanschliisse
und andere Zugangsvoraussetzungen verfligen, blieben diesmal
noch aussen vor. Der digitale Graben klafft auch weiterhin im
vergleichsweise wohlhabenden Europa. Auch dieser Herausfor-
derung wollen sich die Organisatoren beim geplanten Euro-Dia-
log 2009 stellen.

Links

European Dialogue on Internet Governance: http://www.eurodig.org

Internet Governance Forum: http://www.intgovforum.org

World Summit on the Information Society (WSIS): http://www.itu.int/wsis/
index.html

WSIS | - Medienheft Dossier 20: http://www.medienheft.ch/dossier/archiv/
uebersicht_20.html

WSIS Il — Medienheft Dossier 24: http://www.medienheft.ch/dossier/
archiv/uebersicht_24.html
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