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Ereignis-Log 4/09

Immer héufiger gibt es Ereignisse, Verlautbarungen und Entscheidungen, die im Zusammenhang mit dem fortschreitenden Abbau
von Blirgerrechten stehen. Wir dokumentieren hier einige davon. Die Aufzdhlung kann nicht vollstindig sein; einige besonders
bedeutsame Ereignisse sollen aber auf die weiterhin besorgniserregende Entwicklung hinweisen.

August 2009

21. August 2009: Nach einer Umfrage des Dimap-Instituts wird
das Internet immer mehr von Personalabteilungen als Quelle fir
Informationen Uber Bewerber genutzt. Dabei werden Bewerber
auf Hobbies, Interessen, MeinungsduBerungen und private Vor-
lieben getestet. In der Folge werden viele erst gar nicht zu ei-
nem Bewerbungsgespréch eingeladen (Quellen: Berliner Zeitung,
Heise).

22. August 2009: Nach einer umfassenden Kontrolle der Video-
kameras an offentlich zugédnglichen Orten kommt der nieder-
sdchsische Landesdatenschutzbeauftragte, Joachim Wahlbrink,
zu dem Ergebnis, dass die Zahl der von Firmen und Behorden
installierten Kameras erheblich zugenommen habe. Dabei fehl-
ten haufig die vorgeschriebenen Verfahrensbeschreibungen und
Hinweisschilder; haufig seien die Kameras auf Wohn- und Fir-
menrdume gerichtet (Quelle: Heise).
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25. August 2009: Ein interner Bericht der Metropolitan Police
in London stellt fest, dass pro 1000 Uberwachungskameras in
GroBbritannien lediglich eine Straftat aufgeklart wird. Grund
daflr sei die mangelhafte Auswertung des Materials; haufig
wiirden die aufgezeichneten Daten Uberhaupt nicht gesichtet
(Quellen: Heise, netzpolitik.org).

28. August 2009: Die Umsetzungsvorgaben fir Web-Sperren
sollen geheimgehalten werden. Laut Amtsblatt 16/2009 wird
die Richtlinie als nur fir den Dienstgebrauch verwendbare Ge-
heimakte eingestuft. Nach offentlicher Kritik wird die Geheim-
haltung spater zurlickgenommen (Quelle: Heise).

September 2009

4. September 2009: Die Firma Diebold hat ihren Geschaftsbe-
reich flr Wahlsysteme an den bisherigen Konkurrenten Election
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Systems & Software (ES&S) verkauft. Bei den Wahlmaschinen
von Diebold wurden immer wieder Sicherheitsliicken oder Desi-
gnmangel aufgedeckt; die Hersteller sahen sich wiederholt Re-
gressforderungen ausgesetzt (Quellen: Heise, netzpolitik.org).

6. September 2009: Bei der CDU-Fraktion im Rat der Stadt Geld-
ern wurden personliche E-Mails zur Fraktionsspitze ,umgelei-
tet". Betroffene haben Strafanzeige gestellt. Die Fraktionsvorsit-
zende verglich das Einsehen der privaten E-Mails mit dem Lesen
von Postkarten und sieht deshalb keine rechtlichen Probleme
(Quelle: Heise).

12. September 2009: Zehntausende Teilnehmer haben in Ber-
lin gegen Uberwachung in Staat und Wirtschaft demonstriert.
Zu der Demonstration unter dem Motto ,Freiheit statt Angst
- Stoppt den Uberwachungswahn* hatte ein breites Biindnis —
unter anderem das FIfF — aufgerufen (Quellen: Arbeitskreis Vor-
ratsdatenspeicherung, Heise, netzpolitik.org).

13. September 2009: Nach der Demonstration , Freiheit statt
Angst" wurde das (berharte Vorgehen der Polizei gegen Uber-
wachungsgegner kritisiert. Ein Video zeigt, wie Polizeibeamte
einen Demonstranten ins Gesicht schlagen, ihn zu Boden zer-
ren und treten. Gegen die Beamten wurden Ermittlungen wegen
Korperverletzung im Amt eingeleitet (Quellen: Chaos Computer
Club, Heise, netzpolitik.org).

16. September 2009: Das Verwaltungsgericht KéIn hat einen
Antrag von Hansenet zur Befreiung von der Vorratsdatenspei-
cherung abgelehnt. Das Unternehmen wollte eine Ausnahme
von der Verpflichtung zur verdachtsunabhédngigen Vorratsda-
tenspeicherung erreichen (Quelle: Heise).

19. September 2009: Bei der Deutschen Bank wurde per Raster-
fahndung nach einer undichten Stelle gesucht. Das Unterneh-
men glich die von Anschliissen der Bank aus gewahlten Zielruf-
nummern mit bekannten Telefonnummern von Journalisten ab
(Quellen: Spiegel, Heise).

21. September 2009: Der Koalitionsvertrag der sédchsischen
CDU-FDP-Koalition sieht die Ausdehnung der Uberwachung bei
der Internet-Telefonie vor. Die dabei eingesetzte Technik ist ver-
gleichbar mit der Technik fiir heimliche Online-Durchsuchungen
(Quellen: FDP, Heise).

23. September 2009: Web-Seiten von MySpace und weiteren
Plattformen wurden in der Turkei gesperrt. Die Sperren gegen
die Webseiten von MySpace sowie Lastfm.com.tr und die On-
line-Videoplattform Akilli.tv seit dem 19. September wurden
durch einen Istanbuler Staatsanwalt in einem Urheberrechtsver-
fahren am 26. Juni dieses Jahres angeordnet (Quellen: Heise,
netzpolitik.org, Deutschlandfunk).

23. September 2009: Das Verwaltungsgericht Minchen hat
eine Klage gegen automatisches Scannen von Kfz-Kennzei-
chen abgelehnt. Die Kammer widersprach der Auffassung des
Klagers, dass die Vorschriften im Bayerischen Polizeiaufgaben-
gesetz (PAG) zu unbestimmt und Uberdies unverhdltnismaRig
seien (Quellen: Heise, netzpolitik.org, daten-speicherung.de).

23. September 2009: Die Zahl der Verfahren, bei denen Tele-
fon- und Computerkommunikation tberwacht wurde, ist um

11% gestiegen. 2007 waren es noch 4806 solcher Verfahren;
diese Zahl betrug im vergangenen Jahr 5348 (Quellen: Stiddeut-
sche Zeitung, Heise).

23. September 2009: Bei den Osterreichischen Bundesbahnen
(OBB) wurden jahrelang rechtswidrig Krankendaten der Mitar-
beiter gesammelt und bei der Entscheidung tber die Karriere-
entwicklung zu Grunde gelegt. Dabei wurden Beschaftigte zur
Auskunft Gber Krankheiten und Diagnosen unter Androhung
der Kiindigung gezwungen (Quelle: Heise).

25. September 2009: Ein Papier aus dem Bundesinnenministe-
rium sieht die erhebliche Erweiterung staatlicher Befugnisse fiir
die innere Sicherheit vor. Unter anderem sieht das Papier die
Erweiterung der Befugnisse des Verfassungsschutzes in Berei-
che vor, die bisher Doméne der Polizei waren. Der genetische
Fingerabdruck soll als erkennungsdienstlicher Standard etabliert
werden (Quellen: Heise, netzpolitik.org).

27. September 2009: Die Wahlen zum 17. Deutschen Bundes-
tag ergeben eine Mehrheit fir eine christlich-liberale Koalition
aus CDU, CSU und FDP. Datenschutzer erhoffen sich von einer
Regierungsbeteiligung der FDP Verbesserungen bei den Blirger-
rechten. Diese Hoffnungen werden genahrt, als Sabine Leut-
heusser-Schnarrenberger — profilierte Burgerrechtlerin an der
Seite von Gerhart Baum und Burkhard Hirsch — das Justizmini-
sterium Ubertragen wird. Die Koalitionsvereinbarungen enthal-
ten aber viele nur scheinbare Verbesserungen, die bei genauer
Betrachtung lediglich den Status Quo festschreiben (Quellen:
Zeit, Spiegel, Heise, netzpolitik.org).

28. September 2009: Die chinesischen Behdrden beginnen, Knoten
des Anonymisierungsdienstes Tor zu blockieren. Am darauffolgen-
den Tag erklart die Vereinigung , Reporter ohne Grenzen", dass
das Internet in China zunehmend zensiert werde (Quelle: Heise).

Oktober 2009

5. Oktober 2009: Die New York Times berichtet Gber Vermu-
tungen, dass die olympischen Sommerspiele 2016 unter ande-
rem wegen der rigiden Grenzkontrollen in den USA nicht an
Chicago vergeben wurden (Quellen: New York Times, netzpo-
litik.org).

10. Oktober 2009: Das Rumaénische Verfassungsgericht hat die
Umsetzung der Vorratsdatenspeicherung in Ruménien fir ver-
fassungswidrig erklart. Nur auf eine richterliche Anordnung hin
und unter staatsanwaltlicher Aufsicht sei die Speicherung von
Daten zuldssig (Quellen: Heise, netzpolitik.org).

10. Oktober 2009: Bundesinnenminister Schduble fordert mehr
Reglementierung des Internet und verstarkten Einsatz von Vi-
deokameras. Videokameras seien sinnvoll, wenn weniger sozi-
ale Kontrolle zu einem geringeren Schutz fuhre. Auch das In-
ternet solle starker reglementiert werden. Er radumte gleichzeitig
ein, dass die Idee fiir das Zugangserschwerungsgesetz — die Ein-
fihrung von Internet-Sperren — im Wahlkampf entstanden sei
(Quelle: Heise).

15. Oktober 2009: Der Widerstand des EU-Parlaments gegen
Internet-Sperren bei Urheberrechtsverletzungen nimmt ab. Ein
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neuer Vorschlag soll den vieldiskutierten Anderungsantrag 138
ersetzen. Mit dem Anderungsantrag hatten sich die Abgeordne-
ten daftir ausgesprochen, dass Eingriffe in die Grundrechte der
Nutzer — wie das Sperren von Internetverbindungen — nur per
Gerichtsentscheidung moglich sein sollen (Quelle: Heise).

15. Oktober 2009: Das Bundeskriminalamt hat seit der Novelle
des BKA-Gesetzes noch keine Online-Durchsuchung durchge-
fuhrt. Dies teilte ein Sprecher auf Anfrage der taz mit. Gegen das
Gesetz hat der frihere Bundesinnenminister Gerhart Baum eine
Verfassungsbeschwerde angestrengt (Quellen: taz, Heise).

16. Oktober 2009: Dem NDR sind ca. 27.000 Datensétze des
Finanzdienstleisters AWD mit Personendaten und Angaben zu
ca. 60.000 Vertrdgen zugespielt worden. Die Daten enthalten
Abschlussdatum der Vertrdge, Laufzeit und die vom Kunden zu
zahlenden Betrdge (Quellen: NDR, netzpolitik.org).

16. Oktober 2009: Auf gemischte Reaktionen treffen die Koaliti-
onsabsprachen zur Innenpolitik. Insbesondere die Festlegungen
zu Blrgerrechten gehen kaum uber die ohnehin garantierten
Rechte hinaus. So wird beispielsweise der Zugriff der Bundesbe-
horden auf die gespeicherten Vorratsdaten der Telekommunika-
tionsunternehmen bis zur Entscheidung des Bundesverfassungs-
gerichts ausgesetzt und bis dahin auf Zugriffe zur Abwehr einer
konkreten Gefahr flr Leib, Leben und Freiheit beschrankt — eine
ohnehin vom Bundesverfassungsgericht im Wesentlichen bereits
vorgegebene Einschrdnkung (Quellen: Heise, netzpolitik.org).

16. Oktober 2009: Die BigBrotherAwards 2009 wurden im Rah-
men eines Festakts in Bielefeld verliehen. Der scheidende Bun-
desinnenminister Wolfgang Schauble wurde fir sein Lebens-
werk ausgezeichnet; Familienministerin Ursula von der Leyen
erhielt einen Preis flir ihre Plane zur Internet-Zensur (Quellen:
Heise, netzpolitik.org).

17. Oktober 2009: Bei dem sozialen Netzwerk SchilervVZ wer-
den tber 1 Million Datensatze von Nutzern ausgelesen. Die Da-
ten wurden dem Blog netzpolitik.org zugespielt. Ein unter dem
Vorwurf der Erpressung verhafteter Mann begeht spater in der
Untersuchungshaft Selbstmord; der gegen ihn erhobene Vor-
wurf wird verschiedentlich angezweifelt. Der Fall offenbart er-
hebliche Sicherheitsliicken bei SchiilerVZ (Quellen: Zeit, Heise,
netzpolitik.org).

20. Oktober 2009: Gegen die Deutsche Bahn AG wird wegen
schwerwiegenden VerstoBen gegen das Datenschutzrecht ein
BuRgeld in Hohe von €1,1 Millionen verhdngt — das bisher héch-
ste BuBgeld wegen DatenschutzverstéBen. Die Bahn akzeptiert
den BuBgeldbescheid. Unter anderem hatte sie per Rasterfahn-
dung verdachtsunabhangig nach Féllen von Korruption gesucht
(Quelle: Heise).

24. Oktober 2009: Der zentraler Server beim irischen Ableger
von Lidl war zeitweise offen zugadnglich. Damit waren vertrauli-
che Daten offentlich einsehbar. Darunter waren Umsatzzahlen,
Einkaufsplanungen, Krankmeldungen oder Abmahnungen von
Beschaftigten. Lidl war bereits zuvor wegen Datenschutzversto-
Ren aufgefallen (Quellen: Spiegel, Heise).

26. Oktober 2009: Nach einem Bericht der Stiftung Warentest
gewdhrt die Postbank freien Beratern Zugriff auf die Girokon-

FIfF-Kommunikation 4/09

tendaten ihrer Kunden. Dabei hatten ca. 4000 Berater Einsicht in
alle Kontobewegungen der Kunden gehabt. Nach den Berichten
sperrt die Postbank den Zugriff auf die Daten (Quellen: Heise,
netzpolitik.org).

27. Oktober 2009: Einbrecher in die Online-Stellenboérse der bri-
tischen Tageszeitung Guardian haben sich Zugriff auf ca. eine
halbe Million Datensatze von Bewerbern einschlieBlich deren
Lebenslaufe verschafft (Quelle: Heise).

28. Oktober 2009: Der Daimler-Konzern verlange Bluttest von
seinen Stellenbewerbern, so berichtet NDR Info. Bei Arbeits-
rechtlern stoBt dieses Vorgehen auf scharfe Kritik, da damit in
das Personlichkeitsrecht eingegriffen werde. Obwohl es nicht
zuldssig ist, Bewerber zu Gesundheitstests zu zwingen, kénnen
sie sich kaum entziehen, ohne mit dem Ausschluss aus dem Be-
werbungsverfahren rechnen zu missen (Quellen: NDR, taz).

29. Oktober 2009: Bei der Online-Buchhandlung Libri.de war
es moglich, online Rechnungen von Kunden einzusehen. Dazu
reichte es aus, bei der URL in der Adresszeile des Browsers eine
variilerende Rechnungsnummer einzugeben (Quellen: Heise,
netzpolitik.org).

30. Oktober 2009: Bei der englischen Rural Payments Agency
wurden zwei Backup-Speicher verloren, auf denen sich Konto-
daten von ca. 100.000 britischen Landwirten befanden (Quel-
len: Farmers Weekly, netzpolitik.org).

November 2009

3. November 2009: Kunden des Deutschen Sparkassenverlags
konnten die Rechnungen anderer Kunden einsehen. Durch An-
dern einer ID konnten angemeldete Nutzer sich die Rechnungen
anzeigen lassen. Dadurch konnte auf fast 350.000 Rechnungen
zugegriffen werden (Quellen: Zeit, Heise, netzpolitik.org).

4. November 2009: Beschéftigte des Norddeutschen Rundfunks
(NDR) berichten, dass sie sich im Bewerbungsverfahren einem
Bluttest hatten unterziehen missen. Der NDR hat das bestétigt.
Nur wenige Tage zuvor hatte der NDR seinerseits Bluttests bei
Daimler angeprangert (Quellen: taz, netzpolitik.org).

4. November 2009: Das insolvente Versandhaus Quelle hat an-
gekiindigt, im Rahmen der Geschéftsauflosung moglicherweise
auch die Kundendaten zu verkaufen, sofern kein Widerrufsver-
merk vorliege. Dabei solle das Listenprivileg zur Anwendung
kommen. Laut Bundesverband der Verbraucherzentralen ist die
Anwendung des Listenprivilegs im Insolvenzfall ausgeschlossen;
der Verband forderte den Konkursverwalter von Quelle auf, alle
Kundendaten nach der Abwicklung der Vertragsbeziehungen zu
[6schen (Quellen: Stiddeutsche Zeitung, netzpolitik.org).

11. November 2009: Eine Berliner Firma hat missbrauchlich auf
Daten aus Systemen der Bundesagentur fiir Arbeit zugegriffen.
Dazu wurden ca. 2500 fingierte Stellenangebote eingestellt. Die
Bundesagentur betonte, dass es sich um Einzelfdlle gehandelt
habe; ca. 3000 von 200.000 Angeboten seien unserids gewe-
sen. Der Bundesdatenschutzbeauftragte Peter Schaar hatte zu-
vor datenschutzrechtliche Bedenken bei einzelnen Systemen ge-
duBert (Quellen: Spiegel, Heise).
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